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Articolo 1 - Oggetto

Il presente Regolamento ha per oggetto le misweeplimentali e le regole di dettaglio ai
fini della migliore funzionalita ed efficacia dedttuazione del Regolamento europeo (General
Data Protection Regulation) del 27 aprile 2016 T9,6di seguito indicato con “RGPD”,
(Regolamento Generale Protezione Dati), relatiV@ @lotezione delle persone fisiche con
riguardo ai trattamenti dei dati personali, noneltié libera circolazione di tali dati, nel

Comune di Mantova.

Articolo 2 - Definizioni

. Al fini della proposta di Regolamento comunalengnde per:

Titolare del trattamento: l'autorita pubblica (I Comune o altro ente localehe
singolarmente o insieme ad altri determina finaditaezzi del trattamento di dati personali;
Responsabile del trattamentoil Dirigente/Responsabile P.O., oppure il soggetibblico

0 privato, che tratta dati personali per contoTdtllare del trattamento;

Sub-Responsabile del trattamentoil dipendente della struttura organizzativa del Qom
incaricato dal Responsabile del trattamento, pesekuzione di specifiche attivita di
trattamento per conto del titolare del trattamef@iabora o utilizza materialmente i dati
personali);

Responsabile per la protezione dati — RPDOI dipendente della struttura organizzativa del
Comune, il professionista privato o impresa estantaricati dal Titolare o dal Responsabile
del trattamento;

Registri delle attivita di trattamento: elenchi dei trattamenti in forma cartacea o telémaat
tenuti dal Titolare e dal Responsabile del trattaimsecondo le rispettive competenze;
DPIA (Data Protection Impact Assessment Valutazione d’'impatto sulla protezione dei
dati): € una procedura finalizzata a descrivere il tragtatm, valutarne necessita e
proporzionalita, e facilitare la gestione dei riggér i diritti e le liberta delle persone fisiche
derivanti dal trattamento dei loro dati personali;

Garante Privacy: il Garante per la protezione dei dati personaltugb dalla Legge 31
dicembre 1996 n. 765, quale autorita amministrgtivablica di controllo indipendente;

. Aifini delle proposte dei registri, si intende per
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> Categorie di trattamento: Raccolta; registrazione; organizzazione; strutiora
conservazione; adattamento o modifica; estrazi@mogisultazione; uso; comunicazione
mediante trasmissione; diffusione o qualsiasi dtirema di messa a disposizione; raffronto
od interconnessione; limitazione; cancellazione oistrakzione; profilazione;
pseudonimizzazione; ogni altra operazione appliaatati personali;

» Categorie di dati personali: Dati identificativi: cognome e nome, residenza, dmin,
nascita, identificativo online (username, passwoustomer ID, altro), situazione familiare,
immagini, elementi caratteristici della identitasifa, fisiologica, genetica, psichica,
economica, culturale, sociale. Dati inerenti Itestii vita, situazione economica, finanziaria,
patrimoniale, fiscale; dati di connessione: indiaZP, login, altro; dati di localizzazione:
ubicazione, GPS, GSM,;

» Finalita del trattamento: Esecuzione di un compito di interesse pubblico anesso
all’esercizio di pubblici poteri:

a. funzioni amministrative inerenti la popolazione iederritorio, nei settori organici dei
servizi alla persona, alla comunita, dell’assettioutilizzazione del territorio e dello
sviluppo economico; la gestione dei servizi eletiodi stato civile, di anagrafe, di leva
militare e di statistica; I'esercizio di ulteriofunzioni amministrative per servizi di
competenza statale affidate al Comune;

b. Adempimento di un obbligo legale al quale é soggét€omune.

c. Esecuzione di un contratto con i soggetti intetéssa

d. Altre specifiche e diverse finalita.

» Misure tecniche ed organizzativePseudonimizzazione; minimizzazione; cifratura; masu
specifiche per assicurare la continua riservateir#agrita, disponibilita e resilienza dei
sistemi e dei servizi che trattano i dati persqmatcedure specifiche per provare, verificare
e valutare regolarmente I'efficacia delle misumniehe e organizzative al fine di garantire la
sicurezza del trattamento; altre misure specifigiettate per il trattamento di cui trattasi.
Sistemi di autenticazione; sistemi di autorizzagiaistemi di protezione (antivirus; firewall;
antintrusione; altro) - adottati per il trattamedtaui trattasi ovvero dal Servizio/Ente nel suo
complesso. Misure antincendio; sistemi di rilevagidi intrusione; sistemi di sorveglianza;
sistemi di protezione con videosorveglianza; regibne accessi; porte, armadi e contenitori
dotati di serrature; sistemi di copiatura e conseione archivi elettronici; altre misure per
ripristinare tempestivamente la disponibilita eetasso dei dati in caso di incidente fisico o
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tecnico - adottati per il trattamento di cui trattavvero dal Servizio/Ente nel suo complesso.
Procedure per provare, verificare e valutare regwate |'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezzatdstamento;

Dati sensibili: Dati inerenti I'origine razziale o etnica, le oni politiche, le convinzioni
religiose o filosofiche, I'appartenenza sindacéesalute, la vita o I'orientamento sessuale,
dati genetici e biometrici, dati relativi a condarpenali;

Categorie interessati: Cittadini residenti; minori di anni 16; elettoripmtribuenti; utenti;
partecipanti al procedimento; dipendenti; ammiatsiri; fornitori;

Categorie destinatari: Persone fisiche; autorita pubbliche ed altre PAsqae giuridiche

private; altri soggetti.

Articolo 3 - Titolare del trattamento

I Comune di Mantova, rappresentato ai fini prauist RGPD dal Sindaco pro tempore, € il
Titolare del trattamento dei dati personali ragcolmeno in banche dati, automatizzate o
cartacee (di seguito indicato con “Titolare”). ih@aco puo delegare le relative funzioni a
Dirigente/Responsabile P.O. in possesso di adegoatpetenze.

Il Titolare e responsabile del rispetto dei prim@pplicabili al trattamento di dati personali
stabiliti dall’Articolo 5 RGPD: liceita, corretteaze trasparenza; limitazione della finalita;
minimizzazione dei dati; esattezza; limitaziondalebnservazione; integrita e riservatezza.
Il Titolare mette in atto misure tecniche ed orgaative adeguate per garantire, ed essere in
grado di dimostrare, che il trattamento di datispeali e effettuato in modo conforme al
RGPD.

Le misure sono definite fin dalla fase di progatiae e messe in atto per applicare in modo
efficace i principi di protezione dei dati e peesaglare I'esercizio dei diritti dell'interessato
stabiliti dagli articoli 15-22 RGPD, nonché le camaazioni e le informazioni occorrenti per

il loro esercizio.

. Gli interventi necessari per l'attuazione delle unés sono considerati nell’ambito della
programmazione operativa (DUP), di bilancio e dg,Perevia apposita analisi preventiva
della situazione in essere, tenuto conto dei abstittuazione, della natura, dell’ambito di
applicazione, del contesto e delle finalita deftérmento, come anche dei rischi dallo stesso

derivanti, aventi probabilita e gravita diverse peiritti e le liberta delle persone fisiche.
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Il Titolare adotta misure appropriate per fornilérdaeressato:

le informazioni indicate dall’Articolo 13 RGPD, doga i dati personali siano raccolti presso
lo stesso interessato;

le informazioni indicate dall’Articolo 14 RGPD, doaa i dati personali non stati ottenuti
presso lo stesso interessato.

Nel caso in cui un tipo di trattamento, specie sevgde in particolare I'uso di nuove
tecnologie, possa presentare un rischio elevatoggtti e le liberta delle persone fisiche, il
Titolare deve effettuare una valutazione dell'impatel trattamento sulla protezione dei dati
personali (di seguito indicata con “DPIA”) ai senll'Articolo 35, RGDP, considerati la
natura, I'oggetto, il contesto e le finalita deldesimo trattamento, tenuto conto di quanto
indicato dal successivo Articolo 10.

Il Titolare, inoltre, provvede a:

designare i Responsabili del trattamento nelleqrersiei Dirigenti/Responsabili P.O. e dei
Funzionari delle singole strutture in cui si artecd'organizzazione comunale, che sono
preposti al trattamento dei dati contenuti nellexdhee dati esistenti nelle articolazioni
organizzative di loro competenza. Per il trattaroehtdati il Titolare puo avvalersi anche di
soggetti pubblici o privati;

nominare il Responsabile della protezione dei dati;

nominare quale Responsabile del trattamento i $bgblici o privati affidatari di attivita

e servizi per conto dellAmministrazione comunatdativamente alle banche dati gestite da
soggetti esterni al Comune in virtu di convenziaiigcontratti, o di incarichi professionali o
altri strumenti giuridici consentiti dalla leggeemla realizzazione di attivita connesse alle
attivita istituzionali;

predisporre I'elenco dei Responsabili del trattatmedelle strutture in cui si articola
'organizzazione dell’Ente, pubblicandolo in appassezione del sito istituzionale ed
aggiornandolo periodicamente.

Nel caso di esercizio associato di funzioni e g&rvionché per i compiti la cui gestione é
affidata al Comune da enti ed organismi stataliegianali, allorché due o piu titolari
determinano congiuntamente, mediante accordo,nkdith ed i mezzi del trattamento, si
realizza la contitolarita di cui all’Articolo 26 R¥D. L’accordo definisce le responsabilita di
ciascuno in merito all'osservanza degli obblighiama di privacy, con particolare riferimento

all'esercizio dei diritti dell'interessato, e lespettive funzioni di comunicazione delle

6



COMUNEn
MANTOVA

informazioni di cui agli artt. 13 e 14 del RGPDrynfo restando eventualmente quanto stabilito
dalla normativa specificatamente applicabile; l@do puo individuare un punto di contatto
comune per gli interessati.

10.1I Comune favorisce l'adesione ai codici di condo#tlaborati dalle associazioni e dagli
organismi di categoria rappresentativi, ovvero agaraismi di certificazione della protezione
dei dati approvati, per contribuire alla corretpplecazione del RGPD e per dimostrarne il

concreto rispetto da parte del Titolare e dei Resabili del trattamento.

Articolo 4 - Finalita del trattamento

1. | trattamenti sono compiuti dal Comune per le satdmalita:

a) l'esecuzione di un compito di interesse pubblicooanesso all’esercizio di pubblici poteri.
Rientrano in questo ambito i trattamenti compieti:p

= J'esercizio delle funzioni amministrative che rigdano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi giasona ed alla comunita, dell'assetto ed
utilizzazione del territorio e dello sviluppo econico;

= |a gestione dei servizi elettorali, di stato ciyiie anagrafe, di leva militare e di statistica,

= J'esercizio di ulteriori funzioni amministrative pservizi di competenza statale affidate al

Comune in base alla vigente legislazione.
La finalita del trattamento e stabilita dalla fontermativa che lo disciplina;
b) I'adempimento di un obbligo legale al quale e sttggé Comune.
La finalita del trattamento e stabilita dalla fontemativa che lo disciplina;

c) l'esecuzione di un contratto con soggetti intergssa
d) per specifiche finalita diverse da quelle di cypadcedenti punti, purché I'interessato esprima

il consenso al trattamento.

Articolo 5 - Responsabile del trattamento

1. Il Dirigente delle strutture di massima dimensianeui si articola I'organizzazione dell’Ente,
e nominato unico Responsabile del trattamento e e banche dati personali esistenti
nell'articolazione organizzativa di rispettiva costgnza. Il Responsabile unico deve essere

in grado di offrire garanzie sufficienti in termidi conoscenza specialistica, esperienza,
7
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capacita ed affidabilita, per mettere in atto lesuné tecniche e organizzative di cui
all'Articolo 7 rivolte a garantire che i trattamentano effettuati in conformita al RGPD.
| dipendenti del Comune, Responsabili del trattaimesono designati, di norma, mediante

decreto di incarico del Sindaco, nel quale sonsatigamente disciplinati:

- la materia trattata, la durata, la natura enaliia del trattamento o dei trattamenti assegnati;
- il tipo di dati personali oggetto di trattamemtde categorie di interessati;

- gli obblighi ed i diritti del Titolare del trattaento.

Tale disciplina pud essere contenuta anche in @apasnvenzione o contratto da stipularsi

fra il Titolare e ciascun responsabile designato.

Il Titolare puo avvalersi, per il trattamento dtidanche sensibili, di soggetti pubblici o privati
che, in qualita di responsabili del trattamentaniecano le garanzie di cui al comma 1,
stipulando atti giuridici in forma scritta, che spgieano la finalita perseguita, la tipologia dei
dati, la durata del trattamento, gli obblighi eiritd del responsabile del trattamento e le
modalita di trattamento.

. Gli atti che disciplinano il rapporto tra il Titoled il Responsabile del trattamento devono
in particolare contenere quanto previsto dall’Astac28, p. 3, RGPD,; tali atti possono anche
basarsi su clausole contrattuali tipo adottateGhaknte per la protezione dei dati personali
oppure dalla Commissione europea.

E’ consentita la nomina di sub-responsabili detdaraento da parte di ciascun Responsabile
del trattamento per specifiche attivita di trattamoe nel rispetto degli stessi obblighi
contrattuali che legano il Titolare ed il Responlgaprimario; le operazioni di trattamento
possono essere effettuate solo da incaricati cheraop sotto la diretta autorita del
Responsabile attenendosi alle istruzioni loro irtigarper iscritto che individuano
specificatamente I'ambito del trattamento consenltitResponsabile risponde, anche dinanzi
al Titolare, dell'operato del sub-responsabile &ahfini del risarcimento di eventuali danni
causati dal trattamento, salvo dimostri che I'esedannoso non gli € in alcun modo
imputabile e che ha vigilato in modo adeguato spérato del sub-responsabile.

Il Responsabile del trattamento garantisce chencjuie agisca sotto la sua autorita ed abbia
accesso a dati personali sia in possesso di apgosiiazione ed istruzione e si sia impegnato

alla riservatezza od abbia un adeguato obbligddetjaiservatezza.
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Il Responsabile del trattamento dei dati provveee,il proprio ambito di competenza, a tutte
le attivita previste dalla legge e a tutti i compffidatigli dal Titolare, analiticamente

specificati per iscritto nell’atto di designaziomel in particolare provvede:
- alla tenuta del registro delle categorie di &tidi trattamento svolte per conto del Titolare;

- alladozione di idonee misure tecniche e orgaatize adeguate per garantire la sicurezza

dei trattamenti;

- alla sensibilizzazione ed alla formazione dekpaale che partecipa ai trattamenti ed alle

connesse attivita di controllo;

- alla designazione del Responsabile per la Pantezilei Dati (RPD), se a cio demandato dal

Titolare;

- ad assistere il Titolare nella conduzione delilutazione dell'impatto sulla protezione dei
dati (di seguito indicata con “DPIA”) fornendo alktesso ogni informazione di cui € in

POSSESSO;,

- ad informare il Titolare, senza ingiustificattardo, della conoscenza di casi di violazione
dei dati personali (cd.data breach”), per la successiva notifica della violazioneGarante
Privacy, nel caso che il Titolare stesso ritengdbabile che dalla violazione dei dati possano

derivare rischi per i diritti e le liberta degliteressati.

Articolo 6 - Responsabile della protezione dati

Il Responsabile della protezione dei dati (in segundicato con “RPD”) pud essere
individuato nella figura unica di un dipendent& gpecifica preparazione ed in possesso dei
requisiti di legge ovvero nella figura di un prafEmista/ditta esterna, qualora I'Ente non sia
dotato di personale con specifica preparazionenedossesso dei requisiti di legge per
ricoprire I'incarica

Il RPD é incaricato dei seguenti compiti:

informare e fornire consulenza al Titolare ed akptamsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in meritoadodplighi derivanti dal RGPD e dalle altre
normative relative alla protezione dei dati. Indahso il RPD puo indicare al Titolare e/o al

Responsabile del trattamento i settori funzioniadjueli riservare uraudit interno o esterno
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in tema di protezione dei dati, le attivita di faamone interna per il personale che tratta dati
personali, e a quali trattamenti dedicare maggisorse e tempo in relazione al rischio
riscontrato;

sorvegliare I'osservanza del RGPD e delle altrenabive relative alla protezione dei dati,
fermo restando le responsabilita del Titolare eRidponsabile del trattamento. Fanno parte
di questi compiti la raccolta di informazioni pedividuare i trattamenti svolti, 'analisi e la
verifica dei trattamenti in termini di loro confoitd, I'attivita di informazione, consulenza e
indirizzo nei confronti del Titolare e del Respdnigadel trattamento;

sorvegliare sulle attribuzioni delle responsahiligulle attivita di sensibilizzazione,
formazione e controllo poste in essere dal Titotadal Responsabile del trattamento;
fornire, se richiesto, un parere in merito allaatione di impatto sulla protezione dei dati
(DPIA) e sorvegliarne lo svolgimento. Il Titolane, particolare, si consulta con il RPD in
merito a: se condurre o meno una DPIA; quale mébgitadottare nel condurre una DPIA;
se condurre la DPIA con le risorse interne ovvester@alizzandola; quali salvaguardie
applicare, comprese misure tecniche e organizzapige attenuare i rischi delle persone
interessate; se la DPIA sia stata condotta comeftide 0 meno e se le conclusioni raggiunte
(procedere o meno con il trattamento, e quali salsedie applicare) siano conformi al
RGPD;

cooperare con il Garante per la protezione deimEsonali e fungere da punto di contatto
per detta Autorita per questioni connesse al trat#o, tra cui la consultazione preventiva di
cui all’Articolo 36 RGPD, ed effettuare, se del @asonsultazioni relativamente a ogni altra
questione. A tali fini il nominativo del RPD e conicato dal Titolare e/o dal Responsabile
del trattamento al Garante;

la tenuta dei registri di cui ai successivi arté 8,

altri compiti e funzioni a condizione che il Titodao il Responsabile del trattamento si
assicurino che tali compiti e funzioni non dianat@e un conflitto di interessi. L'assenza di
conflitti di interessi € strettamente connessad@ighilighi di indipendenza del RPD.

Il Titolare ed il Responsabile del trattamento @ssino che il RPD sia tempestivamente e
adeguatamente coinvolto in tutte le questioni nidaati la protezione dei dati personali. A

tal fine:

- il RPD e invitato a partecipare alle riunionicdiordinamento dei Dirigenti/Responsabili P.O.

che abbiano per oggetto questioni inerenti la grotee dei dati personali;
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- il RPD deve disporre tempestivamente di tutt@fermazioni pertinenti sulle decisioni che
impattano sulla protezione dei dati, in modo daepotndere una consulenza idonea, scritta
od orale;

- il parere del RPD sulle decisioni che impattanlbasprotezione dei dati € obbligatorio ma
non vincolante. Nel caso in cui la decisione assuletermina condotte difformi da quelle

raccomandate dal RPD, & necessario motivare spatifinte tale decisione;

- i RPD deve essere consultato tempestivamentemgusi verifichi una violazione dei dati o

un altro incidente.

Nello svolgimento dei compiti affidatigli il RPD de debitamente considerare i rischi inerenti
al trattamento, tenuto conto della natura, dell'anidi applicazione, del contesto e delle
finalita del medesimo. In tal senso il RPD:

a) procede ad una mappatura delle aree di attigltaandone il grado di rischio in termini di

protezione dei dati;

b) definisce un ordine di priorita nell'attivita daolgere - ovvero un piano annuale di attivita
- incentrandola sulle aree di attivita che presemtaaggiori rischi in termini di protezione

dei dati, da comunicare al Titolare ed al Respaitesdkl trattamento.

Il RPD dispone di autonomia e risorse sufficientsvelgere in modo efficace i compiti
attribuiti, tenuto conto delle dimensioni organittzex e delle capacita di bilancio dell’Ente.
La figura di RPD é incompatibile con chi determiadinalita od i mezzi del trattamento; in

particolare, risultano con la stessa incompatibili:
- il Responsabile per la prevenzione della cormeie per la trasparenza;
- il Responsabile del trattamento;

- qualunque incarico o funzione che comporta lemenazione di finalita 0 mezzi del

trattamento.

Il Titolare ed il Responsabile del trattamento fscono al RPD le risorse necessarie per
assolvere i compiti attribuiti e per accedere i parsonali ed ai trattamenti. In particolare é
assicurato al RPD:

- supporto attivo per lo svolgimento dei compiti pirte dei Dirigenti/Responsabili P.O. e
della Giunta comunale, anche considerando I'attueezidelle attivita necessarie per la
11
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protezione dati nell’ambito della programmazioneragiva (DUP), di bilancio, di Peg e di

Piano della performance;
- tempo sufficiente per I'espletamento dei comaitidati al RPD;

- supporto adeguato in termini di risorse finaneiainfrastrutture (sede, attrezzature,
strumentazione) e, ove opportuno, personale, ovirarnite la costituzione di una U.O.,

ufficio o gruppo di lavoro RPD (formato dal RPDsste e dal rispettivo personale);

- comunicazione ufficiale della nomina a tutto drponale, in modo da garantire che la sua

presenza e le sue funzioni siano note all'intereithte;

- accesso garantito ai settori funzionali dell’Entsi da fornirgli supporto, informazioni e

input essenziali.

8. Il RPD opera in posizione di autonomia nello svolgnto dei compiti allo stesso attribuiti; in
particolare, non deve ricevere istruzioni in medtdoro svolgimento né sull’interpretazione
da dare a una specifica questione attinente atlaatova in materia di protezione dei dati.

9. Il RPD non puo essere rimosso o penalizzato daldri e dal Responsabile del trattamento
per 'adempimento dei propri compiti.

10.Ferma restando lindipendenza nello svolgimento déiti compiti, il RPD riferisce
direttamente al Titolare - Sindaco o suo delegat al Responsabile del trattamento.

11.Nel caso in cui siano rilevate dal RPD o sottopafitesua attenzione decisioni incompatibili
con il RGPD e con le indicazioni fornite dallo ste&PD, quest’ultimo é tenuto a manifestare

il proprio dissenso, comunicandolo al Titolare eResponsabile del trattamento.

Articolo 7 - Sicurezza del trattamento

1. Il Comune di Mantova e ciascun Responsabile dehtreento mettono in atto misure tecniche
ed organizzative adeguate per garantire un livdillsicurezza adeguato al rischio tenendo
conto dello stato dell’arte e dei costi di attuagpnonché della natura, del campo di
applicazione, del contesto e delle finalita dettérmento, come anche del rischio di varia
probabilita e gravita per i diritti e le libertalepersone fisiche.

2. Le misure tecniche ed organizzative di sicurezzandtere in atto per ridurre i rischi del
trattamento ricomprendono: la pseudonimizzazioaeninimizzazione; la cifratura dei dati

personali; la capacita di assicurare la contingervatezza, integrita, disponibilita e resilienza
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dei sistemi e dei servizi che trattano i dati peadip la capacita di ripristinare tempestivamente

la disponibilita e I'accesso dei dati in caso diidente fisico o tecnico; una procedura per

provare, verificare e valutare regolarmente I'efti@ delle misure tecniche e organizzative al

fine di garantire la sicurezza del trattamento.

Costituiscono misure tecniche ed organizzativepdssono essere adottate dal Servizio cui &

preposto ciascun Responsabile del trattamento:

- sistemi di autenticazione; sistemi di autorizeagi; sistemi di protezione (antivirus; firewall,

antintrusione; altro);

- misure antincendio; sistemi di rilevazione drusione; sistemi di sorveglianza; sistemi di
protezione con videosorveglianza; registrazionessi¢ porte, armadi e contenitori dotati di

serrature e ignifughi; sistemi di copiatura e covsegione di archivi elettronici;

- altre misure per ripristinare tempestivamentdifponibilita e I'accesso dei dati in caso di

incidente fisico o tecnico.

La conformita del trattamento dei dati al RGDP iatemnia di protezione dei dati personali &
dimostrata attraverso I'adozione delle misure dusgzza o I'adesione a codici di condotta
approvati o ad un meccanismo di certificazione aygto.

I Comune di Mantova e ciascun Responsabile défatreento si obbligano ad impartire
adeguate istruzioni sul rispetto delle predettaineis: chiunque agisca per loro conto ed abbia
accesso a dati personali.

| nominativi ed i dati di contatto del Titolare,|d® dei Responsabili del trattamento e del
Responsabile della protezione dati sono pubblgtdtsito istituzionale del Comune, sezione
Amministrazione trasparente, oltre che nella sexipnivacy” eventualmente gia presente.
Restano in vigore le misure di sicurezza attualeeneviste per i trattamenti di dati sensibili
per finalita di rilevante interesse pubblico nepetto degli specifici regolamenti attuativi (ex
artt. 20 e 22, D.Lgs. n. 193/2006).

Articolo 8 - Registro delle attivita di trattamento

Il Registro delle attivita di trattamento svoltel datolare del trattamento reca almeno le

seguenti informazioni:
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a) il nome ed i dati di contatto del Comune, deidaco e/o del suo Delegato ai sensi del

precedente Articolo 3, eventualmente del Contitotigl trattamento, del RPD;

b) le finalita del trattamento;

c) la sintetica descrizione delle categorie diriegsati, nonché le categorie di dati personali;
d) le categorie di destinatari a cui i dati perdios@no stati 0 saranno comunicati;

e) 'eventuale trasferimento di dati personali wets paese terzo od una organizzazione

internazionale;
f) ove stabiliti, i termini ultimi previsti per laancellazione delle diverse categorie di dati;

g) il richiamo alle misure di sicurezza tecnicheeghnizzative del trattamento adottate, come

da precedente Articolo 7.

Il Registro € tenuto dal Titolare ovvero dal so¢medallo stesso delegato ai sensi del
precedente Articolo 3, presso gli uffici della stuwa organizzativa del Comune in forma
telematica/cartacea, secondo lo schema allegatb gkeaente Regolamento; nello stesso
possono essere inserite ulteriori informazioni tentonto delle dimensioni organizzative
dell’Ente.

Il Titolare del trattamento puo decidere di affielaal RPD il compito di tenere il Registro,
sotto la responsabilita del medesimo Titolare.

Il Titolare puo decidere di tenere un Registro anmei trattamenti che contiene le
informazioni di cui ai commi precedenti e quellecdi al successivo Articolo 9, sostituendo
entrambe le tipologie di registro dagli stessi igigati, secondo lo schema allegato C al
presente Regolamento. In tal caso, il Titolare giella sua tenuta al Responsabile unico del
trattamento di cui al precedente Articolo 5 o, cagque, ad un solo Responsabile del
trattamento, ovvero puo decidere di affidare talmgito al RPD, sotto la responsabilita del
medesimo Titolare. Ciascun Responsabile del tratdonha comunque la responsabilita di
fornire prontamente e correttamente al soggettpgste ogni elemento necessario alla

regolare tenuta ed aggiornamento del Registro unico
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Articolo 9 - Registro delle categorie di attivita tattate

Il Registro delle categorie di attivita trattate dascun Responsabile di cui al precedente

Articolo 6, reca le seguenti informazioni:
a) il nome ed i dati di contatto del Responsabdtiittamento e del RPD;

b) le categorie di trattamenti effettuati da ciasdResponsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazione, tamanto o modifica, estrazione,
consultazione, uso, comunicazione, raffronto, odenessione, limitazione, cancellazione,
distruzione, profilazione, pseudonimizzazione, ogira operazione applicata a dati

personali;

c) I'eventuale trasferimento di dati personali wertsm paese terzo od una organizzazione

internazionale;

d) il richiamo alle misure di sicurezza tecnicheeghnizzative del trattamento adottate, come

da precedente Articolo 7.

Il registro & tenuto dal Responsabile del trattaimgmesso gli uffici della propria struttura
organizzativa in forma telematica/cartacea, secolmd@chema allegato B al presente
regolamento.

Il Responsabile del trattamento puo decidere ddafé al RPD il compito di tenere |l

Registro, sotto la responsabilita del medesimo Resgbile.

Articolo 10 - Valutazioni d'impatto sulla protezione dei dati

Nel caso in cui un tipo di trattamento, specie sevgde in particolare 'uso di nuove

tecnologie, possa presentare un rischio elevatoggtti e le liberta delle persone fisiche, il

Titolare, prima di effettuare il trattamento, deattuare una valutazione dell'impatto del
medesimo trattamento (DPIA) ai sensi dell’ArticoB® RGDP, considerati la natura,

'oggetto, il contesto e le finalita dello stessattamento. La DPIA e una procedura che
permette di realizzare e dimostrare la conformigreorme del trattamento di cui trattasi.

Ai fini della decisione di effettuare o meno la B tiene conto degli elenchi delle tipologie

di trattamento soggetti 0 non soggetti a valutazioome redatti e pubblicati dal Garante

Privacy ai sensi dell'art. 35, pp. 4-6, RGDP.
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3. La DPIA e effettuata in presenza di un rischio atewer i diritti e le liberta delle persone
fisiche. Fermo restando quanto indicato dall’Arkic85, p. 3, RGDP, i criteri in base ai quali

sono evidenziati i trattamenti determinanti unhiisdntrinsecamente elevato, sono i seguenti:

a) trattamenti valutativi o dcoring, compresa la profilazione e attivita predittivencernenti
aspetti riguardanti il rendimento professionale, situazione economica, la salute, le
preferenze o gli interessi personali, I'affidalilio il comportamento, I'ubicazione o gli
spostamenti dell'interessato;

b) decisioni automatizzate che producono significa&ffetti giuridici o di analoga natura,
ossia trattamenti finalizzati ad assumere decisoninteressati che producano effetti giuridici
sulla persona fisica ovvero che incidono in modal@go significativamente su dette persone
fisiche;

C) monitoraggio sistematico, ossia trattamentia#éti per osservare, monitorare o controllare
gli interessati, compresa la raccolta di dati a&#rao reti o la sorveglianza sistematica di

un’area accessibile al pubblico;

d) trattamenti di dati sensibili o dati di naturstremamente personale, ossia le categorie

particolari di dati personali di cui all’Articolo BGDP;

e) trattamenti di dati su larga scala, tenendoaai@l numero di numero di soggetti interessati
dal trattamento, in termini numerici o di percem¢uaspetto alla popolazione di riferimento;
volume dei dati e/o ambito delle diverse tipolodiedati oggetto di trattamento; durata o

persistenza dell’attivita di trattamento; ambit@gefico dell’attivita di trattamento;

f) combinazione o raffronto di insiemi di dati, sedo modalita che esulano dalle ragionevoli

aspettative dell'interessato;

g) dati relativi a interessati vulnerabili, ossignointeressato particolarmente vulnerabile e
meritevole di specifica tutela per il quale si @o&tentificare una situazione di disequilibrio
nel rapporto con il Titolare del trattamento, cardpendenti dell’Ente, soggetti con patologie

psichiatriche, richiedenti asilo, pazienti, anziamminori;
h) utilizzi innovativi o applicazione di nuove salani tecnologiche o organizzative;

I) tutti quei trattamenti che, di per sé, impedise@gli interessati di esercitare un diritto o di

avvalersi di un servizio o di un contratto.
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4. Nel caso in cui un trattamento soddisfi almeno deiecriteri sopra indicati occorre, in via
generale, condurre una DPIA, salvo che il Titolatenga motivatamente che non puo
presentare un rischio elevato; il Titolare puo wattimente ritenere che per un trattamento
che soddisfa solo uno dei criteri di cui sopra o@oomungue la conduzione di una DPIA.

5. Il Titolare garantisce I'effettuazione della DPIA e responsabile della stessa. Il Titolare puo
affidare la conduzione materiale della DPIA ad lmoa&oggetto, interno o esterno al Comune.
Il Titolare deve consultarsi con il RPD anche pesuemere la decisione di effettuare o meno
la DPIA; tale consultazione e le conseguenti denisassunte dal Titolare devono essere
documentate nellambito della DPIA. I RPD monitol@ svolgimento della DPIA. I
Responsabile del trattamento deve assistere iafémella conduzione della DPIA fornendo
ogni informazione necessaria. Il responsabile deltarezza dei sistemi informativi, se
nominato, e/o l'ufficio competente per detti sistefarniscono supporto al Titolare per lo
svolgimento della DPIA.

6. Il RPD puo proporre lo svolgimento di una DPIA &pporto a uno specifico trattamento,
collaborando al fine di mettere a punto la relathetodologia, definire la qualita del processo
di valutazione del rischio e l'accettabilita o medel livello di rischio residuale. I
responsabile della sicurezza dei sistemi informat& nominato, e/o I'ufficio competente per
detti sistemi, possono proporre di condurre unafDRfelazione a uno specifico trattamento,
con riguardo alle esigenze di sicurezza od opexativ

7. La DPIA non e necessaria nei casi seguenti:

» se il trattamento non pud comportare un rischioate per i diritti e le liberta di persone
fisiche ai sensi dell’Articolo 35, p. 1, RGDP;

» se la natura, 'ambito, il contesto e le finalital drattamento sono simili a quelli di un
trattamento per il quale e gia stata condotta URBADIN questo caso si possono utilizzare i
risultati della DPIA svolta per I'analogo trattanten

» se il trattamento e stato sottoposto a verificpaide del Garante Privacy prima del maggio
2018 in condizioni specifiche che non hanno sulmtalifiche;

* se un trattamento trova la propria base legaleanafiente legislazione che disciplina lo
specifico trattamento, ed é gia stata condottaDiPBA all’atto della definizione della base
giuridica suddetta.

8. Non é necessario condurre una DPIA per quei tratéirahe siano gia stati oggetto di verifica
preliminare da parte del Garante della Privacy aini&DP e che proseguano con le stesse

17



COMUNEn
MANTOVA

modalita oggetto di tale verifica. Inoltre, occoteaer conto che le autorizzazioni del Garante
Privacy basate sulla direttiva 95/46/CE rimangomovigore fino a quando non vengono
modificate, sostituite od abrogate.

La DPIA e condotta prima di dar luogo al trattanoettraverso i seguenti processi:

a) descrizione sistematica del contesto, dei tredtdi previsti, delle finalita del trattamento e
tenendo conto dell'osservanza di codici di condaftarovati. Sono altresi indicati: i dati
personali oggetto del trattamento, i destinatarperiodo previsto di conservazione dei dati
stessi; una descrizione funzionale del trattameagiigtrumenti coinvolti nel trattamento dei
dati personali (hardware, software, reti, pers@ugporti cartacei o canali di trasmissione

cartacei);

b) valutazione della necessita e proporzionalitarddamenti, sulla base:
_ delle finalita specifiche, esplicite e legittime;

_ della liceita del trattamento;

__dei dati adeguati, pertinenti e limitati a quanézessario;

_ del periodo limitato di conservazione;

_ delle informazioni fornite agli interessati;

_ del diritto di accesso e portabilita dei dati;

_ del diritto di rettifica e cancellazione, di ogmone e limitazione del trattamento;
__dei rapporti con i responsabili del trattamento;

_delle garanzie per i trasferimenti internaziodaliati;

_ consultazione preventiva del Garante privacy;

c) valutazione dei rischi per i diritti e le libardegli interessati, valutando la particolare
probabilita e gravita dei rischi rilevati. Sono @w®tinati I'origine, la natura, la particolarita e
la gravita dei rischi o, in modo piu specifico, aini singolo rischio (accesso illegittimo,

modifiche indesiderate, indisponibilita dei dat® gunto di vista degli interessati;

d) individuazione delle misure previste per affeyet ed attenuare i rischi, assicurare la
protezione dei dati personali e dimostrare la coniia del trattamento con il RGPD, tenuto
conto dei diritti e degli interessi legittimi degthiteressati e delle altre persone in questione.
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Il Titolare puo raccogliere le opinioni degli inéssati 0 dei loro rappresentanti, se gli stessi
possono essere preventivamente individuati. La atanconsultazione € specificatamente
motivata, cosi come la decisione assunta in seiffeonde dall’opinione degli interessati.

Il Titolare deve consultare il Garante Privacy @idi procedere al trattamento se le risultanze
della DPIA condotta indicano I'esistenza di un hiscresiduale elevato. Il Titolare consulta
il Garante Privacy anche nei casi in cui la vigelggislazione stabilisce I'obbligo di
consultare e/o ottenere la previa autorizzaziofla deedesima autorita, per trattamenti svolti
per I'esecuzione di compiti di interesse pubblicacui i trattamenti connessi alla protezione
sociale ed alla sanita pubblica.

La DPIA deve essere effettuata - con eventualamesdelle valutazioni condotte - anche per
i trattamenti in corso che possano presentaresehid elevato per i diritti e le liberta delle
persone fisiche, nel caso in cui siano intervenargazioni dei rischi originari tenuto conto
della natura, dell’ambito, del contesto e dellalitd del medesimo trattamento.

E’ pubblicata sul sito istituzionale dell’Ente, apposita sezione, una sintesi delle principali
risultanze del processo di valutazione ovvero umanpiice dichiarazione relativa

all'effettuazione della DPIA.

Articolo 11 - Violazione dei dati personali

Per violazione dei dati personali (in seguidata breach”) si intende la violazione di
sicurezza che comporta accidentalmente o in mddoitd la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'acmesion autorizzato ai dati personali
trasmessi, conservati 0 comunque trattati dal C@&nun

Il Titolare, ove ritenga probabile che dalla viotare dei dati possano derivare rischi per i
diritti e le liberta degli interessati, provvedéaahotifica della violazione al Garante Privacy.
La notifica dovra avvenire entro 72 ore e comunsgreza ingiustificato ritardo.
Responsabile del trattamento e obbligato ad infeeritditolare, senza ingiustificato ritardo,
dopo essere venuto a conoscenza della violazione.

| principali rischi per i diritti e le liberta deiginteressati conseguenti ad una violazione, in

conformita al considerando 75 del RGPD, sono i setju
- danni fisici, materiali o immateriali alle persofisiche;

- perdita del controllo dei dati personali;
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- limitazione dei diritti, discriminazione;

- furto o usurpazione d’identita;

- perdite finanziarie, danno economico o sociale.

- decifratura non autorizzata della pseudonimizzaz;
- pregiudizio alla reputazione;

- perdita di riservatezza dei dati personali ptotda segreto professionale (sanitari,
giudiziari).

. Se il Titolare ritiene che il rischio per i diritti le liberta degli interessati conseguente alla
violazione rilevata e elevato, allora deve inforenquesti ultimi, senza ingiustificato ritardo,
con un linguaggio semplice e chiaro al fine di feawenprendere loro la natura della violazione
dei dati personali verificatesi. | rischi per iittire le liberta degli interessati possono essere

considerati “elevati” quando la violazione puoitald di esempio:
- coinvolgere un rilevante quantitativo di dati g@mali e/o di soggetti interessati;
- riguardare categorie particolari di dati persgnal

- comprendere dati che possono accrescere ulteaem potenziali rischi (ad esempio dati

di localizzazione, finanziari, relativi alle abiinde preferenze);

- comportare rischi imminenti e con un’elevata ioibta di accadimento (ad esempio rischio

di perdita finanziaria in caso di furto di datiagVi a carte di credito);

- Impattare su soggetti che possono essere coasigtamerabili per le loro condizioni (ad

esempio utenti deboli, minori, soggetti indagati).

La notifica deve avere il contenuto minimo previdil’Articolo 33 RGPD, ed anche la
comunicazione all'interessato deve contenere alntenoformazioni e le misure di cui al
citato Articolo 33.

Il Titolare deve opportunamente documentare leavzioini di dati personali subite, anche se
non comunicate alle autorita di controllo, noncleé dircostanze ad esse relative, le
conseguenze e i provvedimenti adottati o che irgeadottare per porvi rimedio. Tale
documentazione deve essere conservata con la neassime diligenza in quanto puo essere

richiesta dal Garante Privacy al fine di verificdnespetto delle disposizioni del RGPD.
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Articolo 12 - Rinvio

1. Per tutto quanto non espressamente disciplinatdecpresenti disposizioni, si applicano le
disposizioni del RGPD e tutte le sue norme atteatigenti.
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ALLEGATI

A) Registro attivita di trattamento

REGISTRO ATTIVITA' DI TRATTAMENTO (art. 30, c.1, GPRD)

Indirizzo Indirizzo

N. telefono N. telefono

Mail Mail

PEC PEC

Indirizzo Data di creazione

N. telefono Ultimo aggiornamento
Mail N. schede compilate
PEC Prossima revisione

Dati
sensibili
(SI/NO)
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B) Registro categorie di attivita di trattamento

REGISTRO CATEGORIE DI ATTIVITA' DI TRATTAMENTO (art. 30, c.2, GPRD)

ENTE TITOLARE DEL Responsabile del trattamento
TRATTAMENTO
Indirizzo Indirizzo
N. telefono N. telefono
Mail Mail
PEC PEC
Delegato dal Titolare Responsabile protezione dati
(eventuale)
Indirizzo Indirizzo
N. telefono N. telefono
Mail Mail
PEC PEC
Registro tenuto da 1
Data di creazione
Ultimo aggiornamento
N. schede compilate
Prossima revisione

TRASFERIMENTI

TRATTAMENTO SICUREZZA
n. ordine | Descrizione : Finalita: Categorie: eventuale diverso Titolare Paesi terzi, Misure tecniche ed
e/o Contitolare (eventuale| org.niint.li |organizzative adottate

Rappres.nte)

(eventuale)
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C) Registro unico dei trattamenti

| Indirizzo Indirizzo

|N. telefono N. telefono |||

 Mail Mail Il
PEC PEC

|

|Indirizzo Data di creazione

|N. telefono Ultimo aggiornamento |||
(| Mail N. schede compilate |||
' |PEC Prossima revisione

24



